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I. Preambul

La prelucrarea datelor cu caracter personal in cadrul entitdlii sunt aplicate principiile
prevdzute de actele internalionale - Declarafia universald a drepturilor omului, Conven{ia pentru
apdrarea drepturilor omului gi a libertdtilor fundamentale, Convenlia pentru protecfia persoanelor
referitor la prelucrarea automatizatd" a datelor cu caracter personal, Directiva 95l46lCE a
Parlamentului European gi a Consiliului privind proteclia persoanelor frzice in ceea ce privegte
prelucrarea datelor cu caracter personal gi libera circulalie a acestor date, 9i a celor nalionale -
Constitulia Republicii Moldova, Legea privind proteclia datelor cu caracter personal, Legea
privind accesul la informaf,e, Cerinlele fald de asigurarea securitalii datelor cu caracter personal
la prelucrarea acestora in cadrul sistemelor informalionale de date cu caracter personal, aprobate
prin Hotdrirea Guvemului nr. ll23 din 14 decembie 2010, Regulamentului Registrului de
evidenfd al operatorilor de date cu caracter personal, aprobat prin Hotdrirea Guvernului nr. 296
din 15 mu2012 gi alte acte legislative/normative de profil.

II. Introducere

Universitatea de Stat din Comrat are sediul inregistrat in str. Galafana 17, or. Comrat,
Republica Moldova.

Politica este aprobatd de cdtre USC, care acfioneazd,inbaza legislaliei: Codul educaliei al
Republicii Moldova, Legeam. 152 din 17.07.2014, Statutul Universitdlii de Stat din Comrat.

Prczenta Politici este aprobatd, inclusiv, in vederea conformdrii USC cu prevederile
Hotdrdrii Guvernului Republicii Moldova rr.ll23 din data de 14 decembrie 2010 "privind
aprobarea Cerinlelorfafi de asigurarea securitdfii datelor cu caracter personal Ia prelucrarea
acestora in cadrul sistemelor informalionale de date cu caracter personal" gi Legii Republicii
Moldova nr.l33 din 08.07.2011 "privind protecfia datelor cu caracter personal".

III. No{iuni generale

in prezenta Politicd de Securitate, sint definite/utilizateurmdtoarele notiuni:
date cu caracter personal - orice informafie referitoare la o persoand fizicd,identificat6 sau

identificabil[ (subiect al datelor cu caracter personal). Persoana identificabild este persoana care
poate fi identificatd, direct sau indirect, prin referire la un numdr de identificare sau la unul ori
mai multe elemente specifice identitdfii sale fizice, fiziologice, psihice, economice, culturale sau
sociale;

categorii speciale de date cu caracter personal - datele care dezvdluie originea rasiald sau
etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenenfa sociald, datele
privind starea de sdndtate sau viafa sexuald, precum gi cele referitoare la condamndrile penale,
mdsurile procesuale de constringere sau sancfiunile contraven{ionale;

operator - persoana fizicd, sau persoana juridicd de drept public sau de drept privat,
inclusiv autoritatea publicS, orice altl institufie ori organizalie carc, in mod individual sau
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impreund cu altele, stabilegte scopurile gi mijloacele de prelucrare a datelor cu caracter personal
prevdzute in mod expres de legislafia in vigoare; persoand imputemicitd de cdtre operator -
persoana fizicd, sau persoana juridicd de drept public ori de drept privat, inclusiv autoritatea
publicd gi subdiviziunile ei teritoriale, care prelucreazddate cu caracter personal in numele gi pe
seama operatorului, pe baza instrucfiunilor primite de la operator;

autentilicare - veifrcarea identificatorului atribuit subiectului de acces, confirmarea
autenticitafii;

control de securitate - aclfitrri intreprinse de cdtre Universitatea de Stat din Cornrat in
vederea asigurdrii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in
cadrul sistemelor informalionale gilsau registrelor f inute;

ftsiere temporare - ansamblu de date sau informafii pe suport digital creat pentru o
perioadd de timp limitat pind la inifierea indeplinirii sarcinilor pentru care au fost desemnate;

identiJicare - atribuirea unui identificator subiecfilor gi obiectelor de acces gi/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudine4 necontradictorialitatea gi actualitatea informaliei care confine
date cu caracter personal, protecfia ei de distrugere gi modificare neautoizatd;

miiloace de protec(ie criptograticd a informayiei care conline date cu caracter personal

- mijloace tehnice, de program gi tehnico-aplicative, sisteme gi complexe de sisteme ce
realizeazd, algoritmi de conversie criptograficd a informaliei care confine date cu caracter
personal, destinate sd asigure integritatea gi confidenfialitatea informafiei in procesul de
prelucrare, depozitare gi transmitere a acesteia prin canalele de comunicalii;

nivel de proteclie - nivel de securitate proporfional riscului pe care il comportd prelucrarea
fali de datele cu caracter personal respective, precum gi falA de drepturile gi libertdlile
persoanelor, elaborat gi actualizat corespunzitor nivelului dezvoltiirii tehnologice qi costurilor
implementdrii acestor misuri ;

politica de securitate a datelor cu caracter personal - document, elaborat de c6tre
operatorul de date - USC , care oferd o descriere precisd a misurilor de securitate gi trds6turilor
de proteclie selectate pentru securitatea datelor, Jinindu-se cont de potenfialele pericole pentru
datele cu caracter personal prelucrate gi riscurile reale la care sint expuse acestea;

perimetru de securitate - zona care rcprezintii in sine o barierd de trecere asigurata cu
mijloace de control fizic gilsau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu caracter personal -persoana responsabilS de funcfionarea corespunzdtoare a sistemului complex de proteclie a
informafiei care confine date cu caracter personal, precum gi de elaborarea, implementarea gi
monitorizarea respectdrii prevederilor politicii de securitate a de(indtorului de date cu caracter
personal;

proteclia informaliei contra acliunilor neintenlionate - ansamblu de mdsuri orientate
spre prevenirea acfiunilor neintenfionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informafiei, dar care conduc la distorsiune4 distrugere4 copierea, blocarea accesului la
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informatie, precum qi la pierdere4 distrugerea acesteia sau la defectarea suportului material al

informaliei care conline date cu caractet personal;

purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt

suport al informafiei, pe care se creeaz6, se fixeazd" se transmite, se recep[ioneazd, se pdstreazi

sau, in alt mod, se utilizeazd documentul gi care permite reproducerea acestuia;

restaararea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor cu

caracter personal in starea in care se aflau pin6la momentul pierderii sau distrugerii acestora;

tehnologie informa(ionald - totalitatea metodelor, procedeelor qi mijloacelor de prelucrare

gi transmitere a informaliei care conline date cu caracter personal gi regulile de aplicare a

acesteia;

utilizator - persoana care acfioneazd sub autoritatea defindtorului de date cu caracter

personal, cu drept recunoscut de acces la sistemele informafionale de date cu caracter personal;

sesiune de lucru - 
perioada care dtxeazd. din momentul pornirii calculatorului gi aplicaliei

de utilizare a resursei informafionale sau din momentul pomirii resursei informationale gi pind la
momentul opririi acestora;

sistem informa1ional de date cu caracter personal - totalitatea resurselor gi tehnologiilor

informalionale interdependente, de metode gi de personal, destinatd pdstrdrii, prelucrdrii gi

furnizdrii de informaJie care confine date cu caracter personal;

prelucrarea datelor cu caracter personal - orice operaJiune sau serie de operafiuni care se

efectueazd, asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate,

cnm ar fi colectarea, inregistrarea, organizarea) stocare4 pdstrarea, restabilirea, adaptarea ori
modificare4 extragerea, consultarea, utilizarea, dezvdhtirea prin transmitere, diseminare sau in
orice alt mod, aldturarea ori combinare4 blocarea, gtergerea sau distrugerea;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidenld a datelor cu caracter personal - orice serie structuratd de date cu

caracter personal accesibile conform unor criterii specifice, fie cd este centralizati,
de scentrali zatd ori r epartizatd dup 6 criterii frrnclionale sau geo grafic e ;

consim(dmintul subiectului datelor cu caracter personal - orice manifestare de voinld
liberd, expresd gi necondifionatS, in formd scrisd sau electronicS, conform cerinfelor
documentului electronic, prin care subiectul datelor cu caracter personal acceptd sd fie prelucrate

datele care il privesc;

depersonalizarea datelor - modificarea datelor cu caracter personal astfel incit detaliile
privind circumstanfele personale sau materiale sd nu mai permitd atribuirea acestora unei
persoane frzice identificate sau identificabile ori sd permitd atribuirea doar in condiJiile unei

investigafii care necesit5 cheltuieli dispropor,tionate de timp, mijloace gi forf6 de muncd.

IV. Obiectivile Politicii de Securitate

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea gi confidenfialitatea
tuturor informaliilor, inclusiv datelor cu caracter personal prelucrate de USC, atit in cadrul

prelucrdrii manuale, cit 9i sistemelor gi proceselor de tehnologie informafionald. Securitatea
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reprezintd o componenti esenfiald a deruldrii optime a proceselor bazate pe IT in cadrul
Universitdlii de Stat din Comrat. Baza unei securitdti IT adecvate o constituie respectarea

prezentei Politici. Aceasta cuprinde cerinle gi reguli pentru protecfia tuturor informaliilor,
inclusiv datele cu caracter personal, sistemelor gi proceselor IT impotriva influenlelor naturale,
erorilor umane gi tehnice, precum gi impotriva acliunilor deliberate care pot provoca pagube

materiale, respectiv imateriale, sau care pot duce la incilcdri ale legislafiei. Avind in vedere c5

siguranfa IT nu poate fi garantatd exclusiv cu ajutorul unor sisteme tehnice, prezenta Politicd
vizeazd,, de asemenea, aspecte de ordin orgarizatonco-jrnidic gi de altd naturd.

USC va proteja datele cu caracter personal atit a participanlilor la proces/vizitaton, cit gi a
angajalilor sdi.

Reglementdrile prezentei Politici reprezintd un standard minim pentru USC, inclusiv toli
angajalii Universitdlii de Stat din Comrat. Pornind de la aceast5 reglementare, toli angajalii
Universitdfii de Stat din Comrat lurmeazd sd respecte strict prevederile Politicii gi regulilor
inteme ale Universit5lii privind proteclia datelor cu caracter personal ;i sistemelor IT.

V. Dispozifii privind ierarhia gi responsabilitatea persoanei responsabile de Potitica
de securitate

Operatorul de date cu caracter personal reiegind din specificul activitilii, prin prezenta
Politicd de securitate, transpune procedurile gi miswile necesare in vederea asigurdrii nivelului
adecvat de protecFie la prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenld
gestionate.

Politica de securitate a datelor cu caracter personal se va revizui cel pufin o datil in an ca
rcntltat al modificdrilor sau reevalulrii competenlelor entitSlii, fiind pusd in sarcina
conduc6torilor, de a desemna persoana/ele care vor purcede nemijlocit la ajustarea prevederilor
prezentului act.

Politica de securitate, in mod obligatoriu va fi adusd la cunogtinfd, sub semndturd, tuturor
angajalilor responsabili de prelucrarea datelor cu caracter personal, inaintea acorddrii accesului
la prelucrarea datelor cu caracter personal, inclusiv gi la operarea modificdrilor odatd cu
necesitatea asigurdrii nivelului adecvat de proteclie a datelor cu caracter personal.

Responsabil de implementarea gi monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu caracter personal, va fi desemnatd persoana care conform figei posfului
gi/sau ordinului intem, va dispune de resurse suficiente (timp, resurse umane, echipament qi

buget) gi va avea acces liber la informafia necesard pentru indeplinirea funcfiilor sale in mdsura
in care aceasta nu opereazd,inafara cadrului acestei politici.

Persoana responsabild desemnatd, indiferent de funcliile exercitate, in cadrul monitoriz6rii
implementdrii/respectdrii prevederilor politicii de securitate, se va subordona nemijlocit
conducdtorului Universitafli sau persoanei care indeplinegte interimatul funcfiei.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd
definirea clard a diferitelor responsabilitdfi cu privire la securitatea prelucrdrii datelor cu caracter
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personal (prevenire, supraveghere, detectare gi prelucrare), precum gi operarea cu ele, in afara
presiunilor carezultat al intereselor personale sau alte imprejurdri.

Persoana responsabild de politica de securitate adatelor cu caracter personal va defini clar
responsabilitSfile gi procesele de management al securitdfii datelor cu caracter personal, cu
integrarea lor corespunzdtoare in

structura organrzalionaId, gi de funclionare generalI, va asigura mlsuri tehnice qi
organiza[ionale necesare organizdii procesului de management al securitdlii datelor cu caracter
personal, va elabora procedurile de clasificare a informaliei care confine date cu caracter
personal astfel incit sd fie posibil de intocmit un nomenclator gi toate datele cu caracter personal
care sint prelucrate sI fie localizate, indiferent de tipul purtiltorului de date, va instrui persoanele
implicate in procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii de c6tre
acestea a atributiilor funclionale gi asumdrii responsabilitdlilor de securitate a datelor cu caracter
personal, inclusiv asupra confi denlialitdlii acestora.

VI. Mijloacele supuse principiilor de proteclie a datelor cu caracter personal

Protecfia datelor cu caracter personal in cadrul USC (in calitate de operator de date cu
caracter personal) este asigurati printr-un complex de mdsuri tehnice gi organizatorice de
preintimpinare a prelucrdrii ilicite a datelor cu caracter personal.

Sint supuse protec{iei prin mijloace/procedee specifice, toate resursele informalionale ale
operatorului de date cu caracter personal gestionate, care confin date cu caracter personal,
pdstrate pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informaJiei electronice, masive
informafionale gi baze de date;

- sistemele informalionale, refelele, sistemele operafionale, sistemele de gestionare a
bazelor de date gi alte aplicalii, sistemele de telecomunicafii, inclusiv mijloacele de confectionare
gi multiplicare a documentelor gi alte mijloace tehnice de prelucrare a informafiei.

VII. Misurile de protec{ia datelor cu caracter personal sint asigurate in scopul:

o preintimpin5rii scurgerii informafiei care confine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta:

preintimpindrii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu caracter
personal in ref elele telecomunicaJionale gi resursele informafionale;
neadmiterea dezvdluirii terlilor a informaliei cu accesibilitate limitatd;
eftcientizarca resurselor informalionale atit pe suport de hirtie cit $i cel in format electronic.

VIII. Protecfia datelor cu caracter personal prelucrate in sistemele informafionale se
efectueazi prin urmitoarele metode:

a

o
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preintdmpinarea conexiunilor neautorizate la refelele telecomunicafionale gi interceptdrii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste relele,
excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintimpinarea acfiunilor speciale tehnice gi de program, care condilioneazd distrugerea,
modificarea datelor cu caracter personal sau defec{iuni in lucrul complexului tehnic qi de
progfttm,

preintimpinarea acfiunilor intenfionate qilsau neintenfionate a utilizatorilor interni gi/sau
externi, precum gi a altor membri ai operatoruluilpersoanelor imputernicite de c6tre
operator, care condi[ioneazd distrugerea, modificarea datelor cu caracter personal sau
defecfiuni in lucrul complexului tehnic Ai de program,

preintimpinarea scurgerii de informafii care contin date cu caracter personal, transmise
prin canalele de legdturI, este asiguratd prin folosirea metodelor de cifrare a acestei
informafii, precum 9i utilizarea canalelor VPN,
preintimpinarea distrugerii, modificdrii datelor cu caracter personal sau defecfiunilor in
funcfionarea soft-ului destinat prelucrdrii datelor cu caracter personal este asiguratii prin
metoda folosirii mijloacelor de protecJie speciale tehnice gi de program, inclusiv a
programelor licenfiate, programelor antivirus, organizdii sistemului de control al
securitdlii soft-ului gi efectuarea periodicd a copiilor de siguranfd,
preintimpinarea scurgerii de informafii care conlin date cu caracter personal, este
asigurati prin auditul intern al sistemelor informalionale, care se efectueazd,permanent.
stabilirea exactd a ordinii de acces la informalia care conline date cu carccter personal,
prelucrate in cadrul sistemelor informalionale ;i de eviden!5 instituite atit pentru
utilizatorii interni cit gi pentru cei externi.

IX. Procedurile organizatorice gi tehnice care urmeazil a fi respectate in cadrul USC
la prelucrarea datelor cu caracter personal

1. Mdsurile generale de administrare a securitdgii informagionale

a) in cazul neutilizirii temporare a purtdtorilor de informalie pe suport de hirtie sau
electronici (digitali) care confin date cu caracter personal, aceqtia se pdstreazd in safeuri sau
dulapuri metalice care se incuie.

b) Computerele, terminalele de acces gi imprimantele sint deconectate la terminarea
sesiunilor de lucru.

c) Este asiguratd securitatea punctelor de primire/expediere a corespondenfei, precum gi
securitatea contra accesului neautoizatla aparatele fax li de copiere.

d) Este asiguratd securitatea gi accesul fizic lamijloacele de reprezentare a informaliei care
conline date cu caracter personal, in scopul impiedicdrii vintalizdii acesteia de cdtre persoane
neautoizate.

a

o

J,
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e) Mijloacele de prelucrare a datelor cu caracter personal, informafia care conline date cu
caracter personal sau soft-urile destinate prelucrdrii datelor cu caracter personal sint scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

f) Toate programele utilizate in cadrul sistemului informatic respectd condifiile de

licenliere.

g) Este interzisd instalarea programelor de tip Shareware sau freeware, fard, aprobarea
administratorului sistemului informatic.

2, Securitatea mediului Jizic $ a tehnologiilor informasonale folosite tn procesul
prelucrdrii datelor cu caracter personal

a) Accesul in sediile/oficiile/birourile ori spaliile unde sint amplasate sistemele
informationale de date cu caracter personal este restricfionat, fiind permis doar persoanelor care
au autorizafia necesard, conform listei sau insemnelor coresptrnzdtoare (insigne, ecusoane,

cartele de identificare).
b) Se asiguri administrarea gi monitoizarea accesului frzic in toate punctele de acces la

sistemele informafionale de date cu caracter personal, inclusiv se reacfioneazd Ia incdlcarea
regimului de acces.

c) Perimetrul de securitate a USC reprezintd" perimetru oficiilor in care se

prehtcreaz1/stocheazd date cu caracter personal.

d) Perimetrul clddirii sau incdperilor in care sint amplasate mijloacele de prelucrare a
datelor cu caracter personal este integru din punct de vedere frzic,pere[ii exteriori ai incdperilor
stnt rezistenfi, intrdrile sunt echipate cu lacdte gi semnalizare.

e) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund
necesitdlii asigurdrii securitdlii acestora contra accesului nesancfionat, frrturilor, incendiilor,
inundaJiilor gi altor posibile riscuri.

f) Ugile gi ferestrele se incuie in cazul in care in incipere lipsesc membrii.
g) Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat

pentru persoane striine.
h) Accesul in perimetrul de securitate a clddirii USC unde se prelucreazdJstocheazd. date cu

caracter personal cu utilaje foto/video neautorizate este interzis, finind cont de necesitatea
asigur5rii regimului de confidenlialitate gi securitate a prelucrdrii datelor cu caracter personal,
prevdztt de art. 29 gi art.30 ale Legii privind proteclia datelor cu caracter personal, precum gi
pct.26 din Cerinte.

i) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisd doar in cazulprezenlei unei permisiuni speciale a conducerii.

3, IdentiJicare a S i autentiftcar ea utilizatorilor

a) Este efectuatd identificarea pi autentificarea utilizatorilor sistemelor informationale de
date cu caracter personal gi a proceselor executate in numele acestor utilizatori.
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b) Toli utilizatorii (inclusiv personalul care asiguri suslinerea tehnic6, administratorii de

refea, programatorii gi administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu conline semnalmentele nivelului de accesibilitate al utilizatorului.

c) Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace frzice speciale de

acces cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,
bazate pe caracteristici unice gi individuale ale persoanei.

d) in cazul in care contracful de munc5/raporhrile de serviciu aIe utilizatorului au fost
incetate, suspendate sau modificate gi noile sarcini nu necesitd accesul la date cu caracter
personal ori drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de

codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioadl indelungati,
codurile de identificare gi autentificare se revocd sau se suspendd de administratorul I.T.

4. IdentiJicarea gi autenfficare a e chip ament ului
Este asiguratd posibilitatea identificdrii gi autentificdrii echipamentului folosit in

operafiu:rile de prelucrare a datelor cu caracter personal, cu menlinerea acestor informalii pentru
o perioadd indelungatd.

5. Administrarea identiJicatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include :

identificarea univocd a fiecdrui utilizator,
verificarea autenticitdtii fiecdrui utilizator.

6. Utilizarea parolelor tn procesul asigurdrii securitdyii informa(ionale

Sunt respectate regulile de asigurare a securittifii informa{ionale in cazti alegerii gi folosirii
parolelor care includ:

o pdstrareaconfidenfiattefliparolelor,
o interuicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd

securitatea pdstrdrii acestui4
. modificarea parolelor de fiecare datE cind sint prezente indiciile eventualei compromiteri

a sistemului sau parolei,
o alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu sint legate de

informa{ia cu caracter personal a utilizatorului, nu confin simboluri identice consecutive
gi nu sint compuse integral din grupuri de cifre sau litere,

o modificarea parolelor peste intervale de 3 luni,
o dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

7. Controlul administrdrii accesulai

o

a
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Este efectuat controlul sistematic

corectitudinii qi conformdrii operaliunilor

informa{ionale de date cu caracter personal.

8. Accesul de la distuntd

al acfiunilor utilizatorilor in vederea evaludrii
gi acfiunilor efectuate prin intermediul sistemelor

a) Toate metodele de acces de la distanfd la sistemele informaJionale de date cu caracter

personal sunt securizate (utilidndu-se VPN, criptarea, cifrarea etc.), precum qi sint documentate,

supuse monitorizdrii qi controlului.

b) Fiecare metodd de acces de la distanfd la sistemele informalionale de date cu caracter

personal este autorizatd de persoanele responsabile ale USC gi permisd doar utilizatorilor, cdrora

aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

9. Limitarea fo lo s irii te hno lo g iilo r fdrd fir

a) Accesul fbrd fir la sistemele informaJionale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizdrii gi controlului.

b) Accesul ftrdftr la sistemele informalionale de date cu caracter personal este permis doar

in cazul utilizF"r:ri mij lo ace I or cripto grafi ce de prote clie a info rma{i e i.

c) Folosirea tehnologiilor fhri fir se autorizeazd de persoanele responsabile ale USC.

1 0. S ecuritat e a electr o ener getic d

a) Echipamentul electric utilizat pentru menfinerea funcfionalitdlii sistemelor

informalionale de date cu caracter personal, a cablurilor electrice, este asigurat contra

deteriordrilor gi conectdrilor nesancfionate, prin montarea lor in nige speciale.

b) in cazul apariliei situaliilor excepfionale, de avarie sau de for,td majorS, este asiguratd

posibilitatea deconectdrii electricitdfii la sistemele informalionale de date cu caracter personal,

inclusiv posibilitatea deconectdrii oricdrui component TI.
c) Sunt implementate sisteme automatizate de depistare gi semnalizare a incendiilor in

birourile unde sint amplasate sistemele informafionale de date cu caracter personal gi mijloacele

de prelucrare a datelor cu caracter personal.

11. Controlul instaldrii Si scoaterii componentelor T.I.

a) Este exercitat controlul gi evidenfa instaldrii gi scoaterii mijloacelor de program,

mijloacelor tehnice gi celor tehnice de program, utilizate in cadrul sistemelor informalionale de

date cu caracter personal.

b) Informaliile, care conlin date cu caracter personal gi care se confin pe purtdtorii de

informalii, se distrug fizic sau se transcriu gi se nimicesc prin metode sigure, evitindu-se

folosirea functiilor standarde de nimicire.



12. Dezvdluirea datelor cu curacter personal

a) Dezvdluirea formatului electronic al datelor cu caracter personal conlinute in sistemele

de evidenfd, prin refele comunicafionale ori pe alt suport digital de stocare gi pdstrare, uurraireazd a

fi asiguratd criptarea acestei informalii sau examinarea posibilitdJii utilizdrii unei conexiuni
bilaterale prin canal securizat VPN. Accesul fhrd fir la sistemele de eviden!6 a datelor cu caracter

personal este permis doar utilizatorilor autoiza.ti. Fiecare caz de solicitare a dezvdluirii prin
transmitere a datelor cu caracter personal pe cale electronicd va

fi examinat separat, reiegind din posibilitdfile tehnice asigurate de destinatar gi operator,
precum gi in corespundere cu mdsurile organizatorice gi tehnice implementate de par1i. in cazul
in care refelele comunicalionale prezintfriscuri pentru confidenfialitatea gi securitatea datelor cu

caracter personal, vor fi utilizate metode tradifionale de transmitere (expediere poqtal6 cu aviz
recomandat, inminarea personald, etc.).

b) Dezvdluirea prin transmitere a datelor cu caracter personal prin relele comunicalionale
ce nu corespund Cerintelo4 (spre exemplu: expedierea informaliei prin intermediul e-mail-urilor
personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc.) stnt interzise.

c) Sint interzise operaliunile de dezv6luire a datelor cu caracter personal intre USC gi alte
entitili care sunt amplasate geografic in stinga Nistrului care refiizi sd se supund juridic
legislafiei Republicii Moldova, reiegind din considerentul cI la moment nu existd posibilitatea
exercitirii unui control efectiv asupra acestei pdr,ti teritoriale, inclusiv in partea ce line de

conformitatea prelucrdrii datelor cu caracter personal prevederilor Legii privind protecfia datelor
cu caracter personal.

d) Procedura dezvdluirii prin transmitere a datelor cu caracter personal stocate pe suport de

hirtie gi/sau suport digital, peste hotarele Republicii Moldova,urmeazd,a fi reglementatd,prin act

normativ institulionallacord bilateral luindu-se in considerare necesitatea asigurdrii unui nivel
adecvat de protecfie a datelor cu caracter personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in strictii
corespundere cu prevederile art. 32 al Legii privind protec{ia datelor cu caracter personal, in
special in cazurile cind tratatul internafional in baza cdrwa se efectueazd transmiterea nu contine
garanlii privind protecfia drepturilor subiectului de date cu caracter personal.

f) Volumul gi categoriile datelor cu caracter personal colectate in scopul linerii evidenlei
USC, este limitat la strictul necesar pentru rcaIizarca scopurilor declarate.

g) Acces la sistemele informalionale gestionate in cadrul USC, din partea Procuraturii
General (dupd caz procuraturile teritoriale/specializate), Ministerului Afacerilor Interne,
Centrului Nalional Anticoruplie etc., va fi permis doar in cazul in care solicitarea va corespunde
prevederilor art. I5 Si art. 212 Cod de procedurdpenald.

Se explicd cd in conformitate cu prevedeile artl57 Cod de procedurE penal6, documentele
in orice form6 (scris6, audio, video, electronicd etc.) care provin de la persoane oficiale fizice sau
juridice dacd in ele sint expuse ori adeverite circumstanfe care au importanjd pentru canzd,
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(inclusiv informalia stocatii in auditul sistemelor informalionale gi de eviden!6), pot fi solicitate

printr-un demers al organului de urmdrire penald in cadrul urmdririi penale sau

in procesul judecdrii cauzei. in acest caz, ins6, rrmeazd a fi respectate prevedenle att.2l4

Cod de procedurd penalS, care stipuleazd cd in cursul procesului penal nu pot fi administrate,

utilizate gi rdspindite fXrd necesitate informalie oficiald cu accesibilitate limitatd. Persoanele

cdrora organul de urmdrire penald sau instanla le solicitd s5 comtrnice sau sd prezinte informalie

oficiala cu accesibilitate limitati (inclusiv operatorii de date cu caracter personal) au dreptul sd se

convingd de fapful cd aceste date se colecteazd pentru procesul penal respectiv, iar in caz contrar

sd refuze de a comunica sau de aprezentadate. Persoanele cdrora organul de urmdrire penald sau

instan{a le solicitd sd comurice sau sd prezinte informafie oficiald cu accesibilitate limitatil au

dreptul sd primeascd in prealabil de la persoana care solicit6 informalii o explicafie in scris care

ar confirma necesitatea furnizdrii datelor menfionate.

IJrmeazd, a line cont de faptul cd in conformitate cu prevederile art.8 al Legii privind

accesul la informafie, datele cu caracter personal fac parte din categoria informaliei oficiale cu

accesibilitate limitatd, accesul la care se rcalizeazd in conformitate cu prevederile legislafiei

privind protecfia datelor cu caracter personal.

in cazul in care, avocatul sau persoana imputernicitd solicitd s5 ia cunogtinfd cu figa

personald a clientului, acegtia urmeaz6 a fi informaJi in scris despre obligaliile ce le revin in

conformitate cu prevederile art. 15 Cod de procedrud penald, art. 29 gi 30 ale Legii privind

proteclia datelor cu caracter personal, inclusiv despre rdspunderea prevdzutd de art. 741 Cod

conhavenlional.

13. Drepturile subiecfilor de date cu caracter personal

a) in cazul in care datele cu caracter personal sint colectate direct de la subiectul acestor

date, in conformitate cu prevederile art.l2 al Legii privind proteclia datelor cu caracter personal,

persoanei necesitS a-i fi fumizate wmdtoarele informafii, exceptind cazul in care el define deja

informaliile respective :

o privind identitatea operatorului sau, dupd caz, a persoanei imputernicite de c6tre operator

(denumirea, adresa juridica" IDNO-ul, numirul de inregistrare in Registrul de evidenli al

operatorilor de date cu caracter personal);

o privind scopul concret al prelucrdrii datelor cu caracterpersonal colectate;

o privind destinatarii sau categoriile de destinatari ai datelor cu caracterpersonal;

o existenta drepturilor la informare gi de acces la datele colectate; de intervenfie asupra

datelor (in special de a rectifica, act.taliza, bloca sau gterge datele cu caracter personal a

cdror prelucrare contravine legii datoritd caracterului incomplet sau inexact al acestora) gi

de opozilie, precum;i condifiile in care aceste drepturi pot fi exercitate; dacd rlspunsurile

la inhebdrile cu ajutorul cdrora se colecteaz6 datele sint obligatorii sau voluntare, inclusiv

consecinfele posibile ale refuzului de a rdspunde la intreb5rile prin care se colecteazd

informatia.



b) Subiecfilor de date cu caracter personal le este asigurat dreptul de acces 9i posibilitatea
de a lua cunogtinld cu actele intocmite in scopul verificdrii corectitudinii intocmirii lor,
contestdrii impotriva neincluderii sau includerii incorecte a unor date, precum gi impotriva altor
erori comise la inscrierea datelor despre sine. in acest sens, persoanele responsabile de
prelucrarea datelor cu caracter personal, vor asigura accesul persoanei doar la datele cu caracter
personal care-o vizeazd, nemijlocit, fiind exclusd posibilitatea consultdrii datelor cu caracter
personal ce vizeazd alli subiecfi, conlinute in figele personale (alte materiale), cu exceplia
cazurilor in care solicitanfii i;i rcalizeazd un interes legitim care nu prejudiciazd interesele sau
drepturile 9i libertdfile fundamentale ale subiectului datelor cu caracter personal.

c) Dreptul de informare este asigurat de cdtre operatorul datelor cu caracter personal (sau
entitdlile ce asigurd mentenala sistemului ;i sau presteazd servicii extemalizate ale operatorului)
futuror persoanelor supuse prelucrdrii.

d) in cazul tealizdrii de cdtre subiectul de date cu caracter personal a dreptului de
intervenlie, datele inexacte vor fi actlualizate prin rectificare sau gtergere, cabazd"servind doar
surse legale (acte de identitate, de stare civil6, resurse informalionale principale de stat etc.),
modificarea urmind a fi efectuatd in toate sistemele informalionale gi de eviden!6 gestionate.

14. Stocarea, pdstrarea gi distrugerea datelor cu caracter personal prelucrate

a) Accesul in spaliile/perimetrul unde sint amplasate sistemele informafionale gi de
evidenfd a datelor cu caracter personal este restricfionat, fiind permis doar persoanelor care au
autotiza[ia necesard conform politicii de securitate institufionale /regulamentelor departamentale
aprobate.

b) Stocarea gi pdstrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de evidenfE, in computere care sint conect ate laintemet, nu sint echipate cu mijloace de
protec{ie speciale tehnice gi de program ;i nu au instalate programe licenfiate, programe
antivirus, sisteme de control al securitdlii soft-ului, de asigurare a efectu6rii periodice a copiilor
de siguranld gi de efectuare a auditului - este interzisi.

c) Introducerea in perimetrul de securitate institulional gi utilizarea calculatoarelor
personale ori a purtdtorilor de informafii in scopuri de serviciu este interzis6. Mai mult, accesul
la computerele din dotare sunt protejate/restricfionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sint incredinlate doar persoanei responsabile pentru implementarea
politicii de secwitate desemnate din cadrul USC.

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt
suport al informafiei, pe care se creeazd, se frxeazd, se transmite, se recep[ioneazd,,se pdstreazd
sau, in alt mod, se utilizeazd documentul qi care permite reproducerea acestuia, este asigurat prin
plasarea acestora in safeuri sau dulapuri metalice care se incuie. Scoaterea, fdrd autori zare, a
purtdtorilor de date cu caracter personal din perimetrul de securitate al operatorului este interzisi.

I 5. A uditul sistemelor info rma lionale gestionate
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a) Se efectueazd. inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem,
conform urmdtorilor parametri :

- data qi timpul tentativei intr[riiliegirii;
- ID-ul utilizatorului;
- rezultatul tentativei de intrare/iegire - pozitivd sau negativi.
b) Se efectueazd' inregistrarea tentativelor de oblinere a accesului (de executare a

operaliunilor) pentru aplicafii qi procese destinate prelucrdrii datelor cu caracter personal,
conform urmdtorilor parametri :

o data gi timpul tentativei de obfinere a accesului (executate a operaJiunii),
o denumirea (identificatorul) aplica{iei sau procesului, o ID-ul utilizatorului,

' sPecificafiile resursei protejate (identificator, nume logic, nume figier, numdr etc.),
o tipul operafiunii solicitate (citire, inregistrare, gtergere etc.),
o rezultatul tentativei de oblinere a accesului (executare a operafiunii) - pozitivd sau

negativd.

c) Este efectuatd inregistrarea modificdrilor drepturilor de acces (competenfelor)
utilizatorului gi statutului obiectelor de acces, conform urmdtorilor parametri:

o data gi timpul modificdrii competenfelor,
o ID-ul administratorului care a efectuat modificdrile,
o ID-ul utilizatorului gi competenfele acestuia sau specificarea obiectelor de acces gi

statutul nou al acestora.

d) Se efectueazd,inregistrarea iegirii din sistem a informaliei care confine date cu caracter
personal (documente electronice, date etc.), inregistrarea modificdrilor drepturilor de acces ale
subiecfilor gi statutul obiectelor de acces, conform urmdtorilor parametri:

o data qi timpul eliber[rii,
o denumirea informaliei gi cdile de acces la aceasta,
o sPecificarea echipamentului (dispozitivului) care a eliberat informalia (numele logic),
o ID-ul utilizatorului, care a solicitat informatia.

1 6. Asigurarea protec(iei contra programeror ddandtoare (virugilor)

Este asigurati proteclia contra infiltrarii programelor ddunStoare in soft-urile destinate
prelucrdrii datelor cu caracter personal, prin existenla programelor licenliate anti-virus.

17. Testarea posibilitdlilor funclionale de asigurare a securitdlii sistemelor
informa(ionale de date cu caracter personal

Se asiguri testarea funcfiondrii corecte a funcfiilor de securitate a sistemelor informafionale
de date cu caracter personal (automat la pornirea sistemului gi lunar la solicitarea utilizatorului
autoizat in acest scop).

18. Gestionarea incidentelor de securitate
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a) Personalul care asigurd exploatarea sistemelor informafionale de date cu caracter

personal trece, minimum o datd in an, instruirea referitor la responsabilitdfile gi obligafiile in

cazul executdrii acJiunilor de gestionare gi reaclionare la incidentele de securitate.

b) Personalul USC informeazd neintirziat conducerea despre incidentele care incalcd

securitatea sistemelor informalionale de date cu caracter personal.

c) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltdrii,

inldturarea lor gi restabilirea securitdlii.

d) Pind la 3l ianuarie a fiecdrui an, operatorul de date cu caracter personal informeazd in

scris Autoritatea nalionali pentru proteclia datelor cu caracter personal despre incidentele de

securitate constatate.

19. Marcarea doc umentelor

ToatS informalia care se intenlioneazd a fi dezsrdluitL, 9i care conline date cu caracter

personal, urmeazd, a fi marcatd prin includerea numdrului de inregistrare din Registrul de

evidenld al operatorilor de date cu caracter personal.

20. Responsabilitatea pentru asigurarea securitdfii dstelor cu caracter personal precum

Si a informaliilor cu accesibilitate limitatd

Operatorul de date cu caracter personal, persoana imputernicita de c6tre operator,

persoanele terle dupd caz, semnatari a anexei nr. 1, pentru nerespectarea dispoziliilor Politicii de

securitate - poartii rdspundere civild (Codul civil), contravenlionald (art. 741 Cod

contravenfional) gi penald (art. a.rt. 177,178,180 Cod penal).
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